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L. Einleitung
A. Problemstellung

[1] Der Arbeitnehmer! ist in der Schweiz gegen einen Eingriff in seine Privatsphire durch arbeits-
rechtliche Bestimmungen im Obligationenrecht und durch das Datenschutzgesetz geschiitzt. Das
heisst, die Arbeitgeberin unterliegt einer Flrsorgepflicht und darf nur innerhalb der gesetzlichen
Schranken des Datenschutzgesetzes die Daten der Arbeitnehmer bearbeiten.

[2] Untersucht die Arbeitgeberin einen Verdacht auf gesetz- oder regelwidriges Verhalten in eige-
nem Interesse oder tritt ein Gericht oder eine Behorde an die Arbeitgeberin heran und verlangt
Einsicht bzw. Herausgabe bestimmter Daten, stellt sich die Frage, unter welchen Bedingungen
die Grenzen der Informationsbeschaffung und des Personlichkeitsschutzes durchbrochen werden
dirfen.

B. Relevanz fiir die Praxis

[3] Das Thema ist in der Praxis auf verschiedenen Ebenen relevant. Wird eine Behorde aufgrund
von anderweitigen Untersuchungen oder Verdacht durch Whistleblowing oder Hinweisen darauf
aufmerksam, dass bei einem Unternehmen oder beim beaufsichtigten Finanzinstitut gesetzwid-
riges Verhalten zu vermuten ist, so kann sie — anstatt eine eigene Vorortuntersuchung durchzu-
fihren — das betreffende Unternehmen anweisen, vorab selbst eine Untersuchung durchzufithren
und sich dabei weitere Schritte aufgrund der Ergebnisse vorbehalten.

[4] Wenn nun diese Anweisung an die Arbeitgeberin nicht formell erfolgt, besteht die Gefahr,
dass entweder die Arbeitgeberin den Behorden die eingeforderten Daten zur Verfiigung stellt,
aufgrund des Fehlens eines (formell korrekten) Rechtfertigungsgrundes sich selber aber straf-
bar macht. Oder die Arbeitgeberin verhilt sich nur teilweise korrekt und enthéalt den Behoérden

gewisse Daten vor, womit sie Gefahr lauft, sanktioniert zu werden.

[5] Dieselbe Problematik zeigt sich auch, wenn z. B. ein Gericht oder eine parlamentarische Un-
tersuchungskommission oder Geschaftsprufungskommission entweder auf eigene Initiative hin
oder aufgrund eines politischen Auftrages Vorkommnisse bei einem Unternehmen abklaren will,
und deshalb vorgangig vom Unternehmen eine interne Untersuchung verlangt.

[6] Ob die betroffene Arbeitgeberin nun angeordnet wird, eine interne Untersuchung durchzu-
fuhren oder ob sie diese im eigenen Interesse durchfithrt, z. B. um der Ursache von nicht mehr
auffindbaren Vermogenswerten auf den Grund zu gehen und diese wieder zu erlangen,” stellt
sich in der Praxis die Frage, wie sich die Arbeitgeberin verhalten muss, wo sich die Grenzen zwi-
schen der Informationsbeschaffung und der Privatsphare des Arbeitnehmers befinden, was sie in
welcher Form herausgeben darf und was nicht.

1 Im Interesse einer einfacheren Lesbarkeit wird jeweils nur das eine Geschlecht verwendet. Das andere Geschlecht

ist selbstredend immer mitgemeint.

2 Abriss der Ausloser einer Untersuchung siehe unter I11 B.
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II.
A.

Begriffsdefinitionen

Datenrelevante Begriffe

[7] In Anlehnung an das Datenschutzgesetz® wird von folgender Begrifflichkeit ausgegangen:

* (Personen)Daten: alle Angaben, die sich auf bestimmte oder bestimmbare Personen beziehen

(im Gegensatz dazu bezieht sich das revidierte DSG nur mehr auf bestimmte oder bestimm-
bare natiirliche Personen, d. h. vom Anwendungs- und Schutzbereich des DSG werden ju-

ristische Personen nicht mehr erfasst*);

* betroffene Person: natiirliche oder juristische Person, iiber die Daten bearbeitet werden

(auch hier beschrankt sich das revidierte DSG lediglich auf natiirliche Personen);

e besonders schiitzenswerte Personendaten:

Daten tber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen An-

sichten oder Tatigkeiten,

die Gesundheit, die Intimsphare oder die Rassenzugehorigkeit,

Massnahmen der sozialen Hilfe,

Administrative oder strafrechtliche Verfolgungen und Sanktionen,

(das revidierte DSG wird um zwei zusatzliche Bereiche erweitert: genetische Daten
und biometrische Daten, die eine nattiirliche Person eindeutig identifizieren);

* Personlichkeitsprofil: eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher

Aspekte der Personlichkeit einer natiirlichen Person erlaubt (das revidierte DSG weicht da-
von ab und unterscheidet neu zwischen «Profiling», einer automatisierten Bearbeitung von
Personendaten sowie «Profiling mit hohem Risiko», was ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte der betroffenen Person mit sich bringt);

* Bearbeiten: jeder Umgang mit Personendaten, unabhangig von den angewandten Mitteln

und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Be-
kanntgeben, Archivieren oder Vernichten von Daten (an dieser Stelle gibt es auch beim

revidierten DSG keine nennenswerten Anderungen);

* Bekanntgabe: das Zugadnglichmachen von Personendaten wie das Einsichtgewahren, Wei-

tergeben oder Veroffentlichen (an dieser Stelle gibt es auch beim revidierten DSG keine
nennenswerten Anderungen).

Art. 3 DSG. Im Rahmen der Totalrevision des Datenschutzgesetzes in der Schweiz wurden einige Begriffsdefinitio-
nen angepasst und ergianzt. Neu hinzugekommen sind z. B. «Verantwortliche» und «Auftragsbearbeiter», die der
Schweizer Gesetzgeber unmittelbar aus der EU-DSGVO iibernimmt, sowie noch weitere Begriffe, auf welche im
Rahmen dieses Beitrags nicht weiter eingegangen wird.

Juristische Personen bleiben tiber Art. 28 ZGB weiterhin geschiitzt und die Bearbeitungsgrundsatze sowie die
Rechtfertigungsgriinde des DSG werden analog angewendet, zumindest ist davon auszugehen. Davip RosENTHAL,
Das neue Datenschutzgesetz, in: Jusletter 16. November 2020, und DamiaN GEORGE, Juristische Personen als Sub-
jekte der Datenschutzgesetzgebung, in: Jusletter 5. September 2016.


https://links.weblaw.ch/de/DSG
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B. Abgrenzung Anfrage und Verfiigung bzw. Beschluss

[8] Vorliegend wird immer dann von einer (informellen) Anfrage die Rede sein, wenn die anfra-
gende Stelle nicht die offiziellen Kanile benutzt bzw. die Anfrage an formellen und/oder forma-
len Miangeln leidet.

[9] Bei einer Verfuigung bzw. einem Beschluss wird immer davon ausgegangen, dass der entspre-
chende Entscheid formell korrekt ergangen, auf den offiziellen Kanalen tiberbracht und formal
korrekt ist.

III1. Formen der Untersuchung
A. Allgemein

[10] Beide Untersuchungsformen, sowohl die interne als auch die externe, konnen in der Praxis
entweder getrennt voneinander oder auch in kooperativer Form durchgefiihrt werden, sind in
der Schweiz und in Liechtenstein jedoch nicht zwingend aneinandergebunden.

1. Interne «private» Untersuchung

[11] Die haufig als «private Sonderermittlung» bezeichnete interne Untersuchung liegt dann vor,
wenn sie von der Arbeitgeberin im eigenen Interesse und ohne hoheitlichen Zwang angeordnet
wurde. Ziel dieser Untersuchungsform ist es, einen Verdacht auf nicht zwingend gesetzwidriges
Verhalten aufzukliren, z. B. ein Verstoss gegen unternehmensinterne Regeln.> Hinweisen oder
Warnsignalen, die auf ein potentielles Fehlverhalten hindeuten, wird unter Beriicksichtigung
der Datenbearbeitungsgrundsatze anlassabhdngig und systematisch nachgegangen, um Wider-
spriichlichkeiten aufzulosen und final adressatengerecht relevante Informationen bereitzustel-
len, damit Verantwortliche in Bezug auf den untersuchten Sachverhalt informierte Entscheidun-
gen treffen konnen.® Die Untersuchung kann hierbei durch eigene unternehmensinterne Mitar-
beiter oder durch extern beauftragte unabhingige Spezialisten als «verldngerter Arm» der Arbeit-
geberin erfolgen, was u. a. aus Sicht der Behorden fiir die Glaubwiirdigkeit der Untersuchungs-
ergebnisse entscheidend sein kann. Eine Untersuchung wird vorliegend auch dann als «intern»
bezeichnet, wenn diese von Externen durchgefihrt wird.

[12] Von internen Untersuchungen zu unterscheiden sind Compliance Reviews und interne Kon-
trollsysteme (IKS)”, welche anlass- und untersuchungsunabhingig existieren.

ALEXANDER SCHUCHTER, Perspektiven verurteilter Wirtschaftsstraftiter: Griinde ihrer Handlungen und Pravention
in Unternehmen, Springer 2012, 57 ff.

ALEXANDER SCHUCHTER/MIcHAEL Levi, Compliance & Integrity: Strategien fir konformes Verhalten in Unter-
nehmen, in: André Kuhn/Christian Schwarzenegger/Pierre Margot/Andreas Donatsch/Marcelo F. Aebi/Daniel
Jositsch (Hrsg.), Kriminologie, Kriminalpolitik und Strafrecht aus internationaler Perspektive, Bern 2013
(https://schuchter-management.ch/wp-content/uploads/2021/02/Kriminologie-Schuchter-Levi.pdf [Stand:
29. Februar 2021]), ferner ALEXANDER SCHUCHTER/MICHAEL Levi, Beyond the fraud triangle: Swiss and Austrian
elite fraudsters, in: Accounting Forum, 38/2015, 176 ff.

Gemass Art. 728a OR priift die Revisionsstelle, ob ein internes Kontrollsystem existiert. Von einer zwingenden
Funktionsfahigkeit wurde bewusst abgesehen.


https://schuchter-management.ch/wp-content/uploads/2021/02/Kriminologie-Schuchter-Levi.pdf
https://links.weblaw.ch/de/OR
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2. Externe Untersuchung

[13] Von der internen abzugrenzen ist die Form der externen Untersuchung, die dann vorliegt,
wenn eine Straf- oder Administrativbehorde mit hoheitlichem Zwang die Untersuchung formell
anordnet. Ein Eingriff in die Privatsphare und Grundrechte des Arbeitnehmers kann bei Verdacht
auf gesetzwidriges Verhalten durchaus gerechtfertigt sein, z. B. von der Staatsanwaltschaft ange-
ordnete und vom Zwangsmassnahmengericht bewilligte Zwangsmassnahmen,® wie das Abhéren
oder Aufnehmen privater Telefonate oder Hausdurchsuchungen von Arbeitnehmern.’

B. Ausloser und Hintergriinde
1. Interne «private» Untersuchung

[14] Haufige Ausloser fur interne Untersuchungen sind auf ein gesetzwidriges und regelverstos-
sendes Verhalten hindeutende Warnsignale,10 die z. B. durch unternehmensinterne Prufmecha-
nismen der zweiten oder dritten Verteidigungslinie!! erkannt werden, und rein zufillig entdeckte
Hinweise, z. B. durch einen plotzlichen Arbeitsausfall des mutmasslichen Téters (die einspringen-
de Person bemerkt Unregelmassigkeiten). Grundsatzlich bedeutsam ist auch das bereits genann-
te Whistleblowing,12 sofern dieses unternehmensintern effizient ausgestaltet ist (z. B. vielfalti-
ge Meldekanalmoglichkeiten). Eine Aufdeckung durch den Wirtschaftspriifer ist selten (Erwar-
tungsliicke)!® und wird tiberschitzt.

[15] Die Beweggriinde der Arbeitgeberin, eine freiwillige interne statt externe Untersuchung
durchzufiihren, sind vielseitig, wie z. B. den Beibehalt der Kontrolle iiber die Untersuchung,
die speditive Aufkldrung des Verdachts (moglichst schnelle Erkenntnisse, Schadensberechnung,
finanzielle Rickfiihrung, Schadenersatz bzw. andere Form der Wiedergutmachung), die Vermei-
dung einer Wiederholung dhnlich gelagerter Fille (durch praventive sowie fritherkennende Mass-
nahmenempfehlungen zum internen Kontrollsystem)!'4, die Sicherstellung eines moglichst st-
rungsfreien Geschaftsablaufs, komplexe und kreative Verstosse iiber viele Jahre mit unzurei-
chend vorhandenen Beweismitteln oder internationale Fille iiber mehrere Landesgrenzen hin-

weg.

8 Art. 196, 272, 280 und 281 StPO.

9 Urteil des Bundesgerichts 6B_1356/2016 vom 5. Januar 2018; und in Zusammenhang mit der Kooperation mit den
Strafbehdrden insbesondere GuNHiLD GoDENzI, Strafuntersuchungen gegen Mitarbeitende: was darf und was muss
der offentliche Arbeitgeber tun?, in: Jusletter 16. Februar 2015.

10 ALexanDER ScHUCHTER/MicHAEL LEvi, The Fraud Triangle revisited, in: Security Journal, 29/2016, 107 ff.

11

The Institute of Internal Auditors, The IIA’s Three Lines Model: an update of the Three Lines of Defense vom
20. Juli 2020, 2 ff.

12 Bundesrat, Zusatzbotschaft zur Teilrevision des Obligationenrechts (Schutz bei Meldung von Unregelmissigkeiten
am Arbeitsplatz) vom 21. September 2018, BBl 2018 6127, ferner Bundesrat, Botschaft iiber die Teilrevision des
Obligationenrechts (Schutz bei Meldung von Unregelmassigkeiten am Arbeitsplatz) vom 20. November 2013,

BB1 2013 9513.

13 ALEXANDER SCHUCHTER, Betrugsrisiken im Rahmen der Abschlussprifung, in: Expert Focus, 9/2019, 628
(https://schuchter-management.ch/wp-content/uploads/2019/10/Betrugsrisiken-Schuchter-DE.pdf [Stand:
29. Februar 2021]). Fille aus der Vergangenheit sowie auch aus der Gegenwart zeigen, dass diese Erwartungsliicke
weiterhin existiert. Fiir Wirecard sowie fiir alle involvierten Personen gilt die Unschuldsvermutung.

14 Die Arbeitgeberin bzw. das betroffene Unternehmen kann im Rahmen der Unternehmensstrafbarkeit gemass
Art. 102 Abs. 1 (subsidiar, Vorwurf der mangelnden Organisation des Unternehmens) und Abs. 2 StGB (primér/
kumulativ, Vorwurf der unterlassenen Deliktsverhinderung) zur Verantwortung gezogen werden.


https://links.weblaw.ch/de/StPO
https://links.weblaw.ch/de/6B_1356/2016
https://jusletter.weblaw.ch/juslissues/2015/790/strafuntersuchung-ge_92aebd7a2f.html
https://jusletter.weblaw.ch/juslissues/2015/790/strafuntersuchung-ge_92aebd7a2f.html
https://links.weblaw.ch/de/BBl-2018-6127
https://links.weblaw.ch/de/BBl-2013-9513
https://schuchter-management.ch/wp-content/uploads/2019/10/Betrugsrisiken-Schuchter-DE.pdf
https://links.weblaw.ch/de/StGB
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[16] Die Arbeitgeberin ist bei im Raum stehenden Anschuldigungen dazu angehalten, eine in-
terne Untersuchung im Sinne des Verhaltnismassigkeitsprinzips durchzufiihren, um abzukléren,
ob sich die Anschuldigungen bestatigen oder aber als falsch erweisen und die Arbeitgeberin den
Arbeitnehmer im Sinne ihrer Firsorgepflicht! davor zu schiitzen hat. Ein solches Vorgehen tragt
letztlich zur Sicherstellung des «tone from and at the top» bei und wird vom Arbeitnehmer be-
griisst.!6

[17] Fur die Untersuchungsdurchfithrung herangezogen werden Arbeitnehmer aus diversen Ab-
teilungen, wie z. B. Interner Revision, Legal und Compliance, Risikomanagement, Personal oder
spezialisierte Sicherheits-Task-Forces. Um die Untersuchungskomplexitat zu bewaltigen und um
die Glaubwirdigkeit der Untersuchungserkenntnisse zu erhohen,!” werden von der Arbeitge-
berin externe forensische Priifer mit einem interdisziplindren, betriebswirtschaftlichen, recht-
lichen und/oder IT-Hintergrund beauftragt. Ihr fachlicher Schwerpunkt liegt u. a. in der fo-
rensischen Mustererkennung (z. B. Erkennung von Warnsignalen, Datenanalytik), der taktisch-
methodischen Forensik (z. B. forensische Interviews) sowie der Denk- und Vorgehensweise von
Titern.'8 Von forensischen Priifern darf ein fachliches Urteilsvermogen erwartet werden, das er-
forderlich ist, um bei Verdachtsmomenten oder im Verlauf einer Untersuchung angemessene Ent-
scheidungen tiber weitere Vorgehensweisen treffen zu konnen (sog. «forensic professional judge-
ment»).!”

2. Externe Untersuchung

[18] Durch eine Offenlegung des Verdachts auf gesetzwidriges Verhalten kann einerseits eine
externe Untersuchung angestossen werden, wenn z. B. eine regulatorische oder gesetzliche Mel-
depflicht besteht.?” Davon unabhingig kann sich die Arbeitgeberin andererseits auch bewusst
tir diese Untersuchungsform entscheiden, indem sie eine (Selbst)-Anzeige einreicht, wenn z. B.
repressive Massnahmen vielversprechend scheinen (eine Beeintrachtigung eigener Geschaftsab-
laufe wird dabei in Kauf genommen) und eine Genugtuung bzw. final eine Verurteilung erwartet
wird, der Verdacht bereits medienprasent von offentlichem Interesse ist oder wenn das Risiko be-
steht, dass dadurch Kunden oder Geschaftspartner (mit)geschadigt werden. In der Schweiz und
in Liechtenstein wird zudem beobachtet, dass auch Fille, die mit einer Gefahrdung des Lebens
einhergehen, vergleichsweise hdufiger zur Anzeige gebracht werden. Einfluss nimmt auch der fi-

nanzielle Gesichtspunkt der Untersuchungsdurchfiihrung,?!

obgleich oft ungeplant anfallende
(in)direkte Kosten fiir z. B. Anwalte, Kollateralschdden, enttauschte Erwartungen (z. B. in Bezug
auf die Untersuchungsdurchfithrungs-Geschwindigkeit) oder Reputationssorgen diesen Aspekt

relativieren.

15 Art. 328 OR.
16

17

ALEXANDER SCHUCHTER, Wirtschaftskriminalitat und Pravention, Springer 2018, passim.

Je unabhéngiger die Untersuchenden sind, desto mehr Glaubwiirdigkeit gewinnen die Erkenntnisse der durchge-
fiihrten Untersuchung.

18 ScuucnTer [Fn 16], 9 ff.
19

20

ALEXANDER SCHUCHTER, Fraud erkennen: Téter verraten ihre Tarntechniken, ITA Switzerland (vsl. 2021), passim.

Diesbeziiglich zu nennen sind in der Schweiz z. B. Art. 9 GwG, Art. 29 Abs. 2 FINMAG oder fiir Bundespersonal
Art. 22a BPG, und ANDRE TANNER, Der bankinterne Compliance Officer: Arbeitsrechtliche Haftung und Sorgfalts-
pflicht bei der Bekampfung von Geldwascherei, in: Jusletter 30. September 2019.

21 Im Gegensatz zur internen wird die externe Untersuchung nicht von der Arbeitgeberin finanziert.


https://links.weblaw.ch/de/OR
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[19] Im Vergleich mit der internen Untersuchung setzt sich die Belegschaft der ermittelnden
Behorden aus Juristen zusammen, die auf bestimmte Bereiche des schweizerischen Strafrechts,
auf Geldwaschereidelikte und/oder auf Rechtshilfegesuche im In- und Ausland spezialisiert sind.

[20] Der Grundsatz der Justizoffentlichkeit®? steht dem Schutz der Privatsphire gegentiber und
besitzt bei externen Untersuchungen einen relevanten Stellenwert, insbesondere mit Fokus auf
die Reputation. Der Ausschluss der Offentlichkeit obliegt einer Interessenabwigung und lasst
sich in Bezug auf die rechtsstaatliche und demokratische Bedeutung des Grundsatzes nur sehr
zuriickhaltend rechtfertigen (ein Ausschluss ist auch dann nicht garantiert, wenn die Angelegen-
heit nicht von 6ffentlichem Interesse ist).??

IV. Grenzen beim Anwaltsgeheimnis

[21] Tritt ein Gericht oder eine Behorde an die Arbeitgeberin oder an einen Anwalt heran und
verlangt Einsicht oder Herausgabe von Daten einer Untersuchung, die durch eine Anwaltskanz-
lei durchgefithrt wurde, so ist das Anwaltsgeheimnis nicht allgemein gegeben, sondern an die
verrichtete Tatigkeit des Rechtsanwalts gebunden. Grundsatzlich wird zwischen berufstypischen
anwaltlichen (z. B. Rechtsberatung zu moglichen strafrechtlichen Belangen, Gerichtsvertretung)
und akzessorischen Aufgaben unterschieden.?* Bei Untersuchungen konnen dabei auch Uber-
schneidungen beider Tatigkeitsbereiche vorkommen, die dann als «Misch- oder Globalmandate»
bezeichnet werden.

[22] Zum Schutz vor ungerechtfertigten Zwangsmassnahmen kénnen Rechtsanwilte die Siege-
lung von Aufzeichnungen und Gegenstanden verlangen, die durchsucht oder beschlagnahmt
werden sollen (Art. 248 i.V.m. Art. 264 Abs. 1 lit. a und lit. d, Art. 171 und 197 StPO). Im
nachfolgenden Entsiegelungsverfahren ist dann von entscheidender Bedeutung, ob es sich um
berufstypische und somit geschiitzte Daten handelt oder nur um nicht geschiitzte akzessorische
Daten.

[23] Laut den aktuellen Auslegungen der bundesgerichtlichen Rechtsprechung?® ist jene Titig-
keit nicht vom Anwaltsgeheimnis geschitzt, die «ausserhalb eines Verteidigungsmandates iiber
die juristische Rechtsberatung» hinausgeht, «etwa wenn eigentliche Bankencompliance-Aufgaben
bzw. die interne Aufsicht dariiber (Controlling/Auditing) an eine Anwaltskanzlei delegiert wer-
den».?® Demnach «ist nicht ersichtlich, weshalb fir komplexe interne Untersuchungen und Au-

dits dieser Art (mit Befragungen von diversen Mitarbeitern und Auswertungen von zahlreichen

22 Art. 69 Abs. 1 StPO und Art. 30 Abs. 3 BV integriert Art. 6 Ziff. 1 EMRK und Art. 14 UNO-Pakt I als Gebot der
Justizoffentlichkeit, welches fiir die Transparenz gerichtlicher Verfahren sorgt und Einblick in die Rechtspflege
gewdahrt.

23 Urteil des Bundesgerichts 1B_510/2017 vom 11. Juli 2018, sowie Urteil des Bundesgerichts 1B_68/2012 vom 3. Juli
2012, ferner VikTor LIEBER, Justizoffentlichkeit und Medienfreiheit im Fokus, in: forumpoenale, 6/2017, 431 ff.

24 Roman Huser, Interne Untersuchungen und Anwaltsgeheimnis: Entwicklungen und Eckpunkte einer «Best Prac-

tice» fiir Unternehmen, in: Gesellschafts- und Kapitalmarktrecht, 1/2019, 67 ff.

25 Urteil des Bundesgerichts 1B_85/2016 vom 20. September 2016, Urteil des Bundesgerichts 1B_433/2017 vom
21. Marz 2018, und Urteil des Bundesgerichts 1B_453/2018 vom 6. Februar 2019; vgl. die ausfithrliche Kommen-
tierung bei FaBian TEicHMANN/MADELEINE CaMPRUBI, Neuste Praxis des Bundesgerichts zum Siegelprivileg von
Anwilten im Kontext des GwG, in: forumpoenale 1/2021, 38 ff.

26 'WorranG WOHLERS/ VERONICA Lynn, Das Anwaltsgeheimnis bei internen Untersuchungen, in: recht, 1/2018, 9 ff,;

ferner DaNIEL CsoPORT/SILVAN GEHRIG, Zum Anwaltsgeheimnis bei internen Untersuchungen im Finanzmarktbe-
reich, in: Jusletter 10. April 2017.
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Dokumenten, E-Mails und Telefonaten) notwendigerweise Anwaltskanzleien herangezogen wer-
den miissten und weder bankinterne Rechts- und Controlling-Abteilungen noch spezialisierte
externe Wirtschaftsprufungs-, Revisions- und Auditingunternehmen den massgeblichen Sach-

verhalt ausreichend hitten abkliaren kénnen.»2”

[24] Es darf also nicht davon ausgegangen werden, dass die vollstindige interne Untersuchung
sowie die gesamte daraus resultierende Berichterstattung automatisch dem Anwaltsgeheimnis
unterliegen (auch unabhingig davon, ob diese als Finanzintermedidre dem GwG unterstehen),
sondern es erweist sich erst bei einer Einzelfallbetrachtung, welche Teile tatsdchlich davon ge-
schiitzt sind.?®

[25] Es wird empfohlen, dass jene Dienstleistungen, die vom Anwaltsgeheimnis geschiitzt sind,
bereits von Beginn der Untersuchung an als solche deklariert werden (dabei ist darauf zu achten,
dass lediglich jene Teile gekennzeichnet werden, die tatsichlich geschiitzt sind).?’ Doch stellt
auch eine solche Vorgehensweise keine Gewdahrleistung auf Beschlagnahmung bzw. Edition der
Behorden sowie Eingang in die Strafakten dar, deshalb wird zumindest theoretisch dariiber dis-
kutiert, inwieweit die Berichterstattung einer internen Untersuchung vollstandig in schriftlicher
Form erfolgen muss und ob Teile davon auch miindlich an die verantwortlichen Organe des
Unternehmens kommuniziert werden sollen, um damit der Einsichtnahme bzw. der Herausga-
be bestimmter Daten an die Behorden zu entgehen. Ein bewusster Verzicht auf eine schriftliche
Festhaltung wesentlicher Untersuchungsresultate und Risiken wird bei der Interessenabwagung
der Arbeitgeberin, bei der effizienten Untersuchungsdurchfiihrung oder spatestens hinsichtlich
Art. 12 Abs. 3 BankV und der damit verbundenen Dokumentationspflicht von Risiken fiir Banken
zur praktisch uniiberwindbaren Hiirde.?’

V. Grenzen der Privatsphire
A. Allgemein

[26] Handelt es sich bei den Untersuchungen der Arbeitgeberin um interne, so sind diese an kla-
re gesetzliche Grenzen gebunden. Die Arbeitgeberin darf nur solche Daten bearbeiten, welche
die Privatsphdre des Arbeitnehmers nicht verletzen. Diese Grenzen kénnen nur dann durchbro-
chen werden, wenn die Arbeitgeberin einen Rechtsfertigungsgrund fiir die Verletzung der Per-
sonlichkeitsrechte des Arbeitnehmers hat, wie z. B. wenn sie aufgrund einer gerichtlichen oder
behordlichen Anordnung handelt. Nachfolgend werden die wichtigsten gesetzlichen Schranken
aufgefiihrt und kurz erldutert.

27 Urteil des Bundesgerichts 1B_433/2017 vom 21. Marz 2018.

28 MicHAEL MrAz, Kuckuckseier im Strafprozess «Interne Untersuchungen», in: forumpoenale, 1/2020, 174 f.; sowie
in ausfithrlicher Behandlung des Anwaltsgeheimnisses in Zusammenhang mit internen Untersuchungen insbeson-
dere Davip RAEDLER, Les enquétes internes dans un contexte suisse et américain — Instruction de l’entreprise ou
Cheval de Troie de l'autorité ?, Cedidac UNIL Centre du droit, 309 ff.

29 Craupia M. Fritscae/NADINE STUDER, Arbeitsprodukte interner Untersuchungen: Herausgabepflichten gemiss den
wichtigsten Prozessordnungen, in: AJP/PJA, 2/2018, 168 ff.

30

Huser [Fn 24], 81, sowie OTHMAR STrRASSER, Das Legal Privilege des In-House-Counsel zum Schutz unternehmens-
interner Risikoinformationen von Banken im Strafverfahren, in: Zeitschrift fiir Schweizerisches Recht, 5/2018,
532; und Benoir Cuarpuis, Enquétes internes et secret professionnel de ’avocat, in: Schweizerische Zeitschrift fiir
Wirtschafts- und Finanzmarktrecht, 2/2019, 121 ff.
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B. EMRK und Bundesverfassung

[27] Sowohl die Konvention zum Schutze der Menschenrechte?! als auch die schweizerische Bun-
desverfassung>? halten in beinahe identischem Wortlaut fest, dass jede Person ein Recht auf Ach-
tung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Korrespondenz hat. Die Bun-
desverfassung®® fithrt dabei noch explizit den grundrechtlichen Datenschutz auf, womit Art. 13
BV — auch beziiglich des Schutzbereiches — Art. 8 Abs. 1 EMRK entspricht.*

[28] Unter den Schutzbereich dieser Artikel fallt dabei jegliche Art der Korrespondenz, unabhin-
gig davon, ob es sich um persénliche oder geschiftliche Mitteilungen handelt.

C. EU-DSGVO
1. Anwendungsbereich

[29] Obgleich das Parlament Ende September 2020 das neue Datenschutzgesetz mit einigen aus
der EU-DSGVO iibernommenen Bestimmungen verabschiedete, ist die europaische Datenschutz-
grundverordnung auch weiterhin nicht anwendbar, wenn es sich um einen rein schweizerischen
Sachverhalt handelt. Wird jedoch eine der zwei nachfolgend aufgefithrten Voraussetzungen er-
fullt, greift die EU-DSGVO. Da hier aufgrund der Verhiltnisse in der Schweiz eine relativ hohe
Wahrscheinlichkeit besteht, werden die relevanten Bestimmungen abgehandelt.

[30] Die Datenschutzgrundverordnung ist anwendbar, wenn:

* Der Verantwortliche oder Auftragsbearbeiter seine Niederlassung in der Europdischen Uni-
on hat. In diesem Fall findet die Verordnung automatisch Anwendung, unabhangig davon,
ob die Bearbeitung in der Union stattfindet oder nicht.*®

* Die Niederlassung des Verantwortlichen sich ausserhalb der Européischen Union befindet,
die Bearbeitung aber Waren oder Dienstleistungen betrifft, die fiir Personen in der Union
bestimmt sind, oder die Bearbeitung betrifft die Beobachtung des Verhaltens einer betroffe-
nen Person, soweit deren Verhalten in der Union erfolgt.

[31] Bei Letzterem bezieht sich der européische Gesetzgeber vor allem auf die Beobachtung des
Verhaltens von Internetnutzerinnen und -nutzern. In der Praxis findet die EU-DSGVO wohl dann
Anwendung, wenn eine sich in einem Mitgliedstaat der EU aufhaltende Person, unabhingig von
ihrer Staatsangehorigkeit oder ihres Wohnsitzes, direkt von einer Datenbearbeitung betroffen
ist.3”

31 Art. 8 Abs. 1 EMRK.
32 Art. 13 Abs. 1 BV.

33 Art. 13 Abs. 2 BV.

34 SrephAN BREITENMOSER, N 2 zu Art. 13 BV, in: Bernhard Ehrenzeller/Benjamin Schinder/Rainer ] Schweizer/Klaus

A. Vallender (Hrsg.), Die schweizerische Bundesverfassung, St. Galler Kommentar, 3. Aufl., Ziirich/St. Gallen 2014.

35 BREITENMOSER [Fn 34], N 67 zu Art. 13 BV, mit weiteren Hinweisen.

36 Art. 3 Abs. 1 EU-DSGVO.

37 EDOB, Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter, Die EU-Datenschutzgrundverordnung und

ihre Auswirkungen auf die Schweiz, November 2018, 4.
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2. Bearbeitungsprinzipien

[32] Personenbezogene Daten miissen, damit sie den Richtlinien der EU-DSGVO?®® gerecht wer-
den:

¢ auf rechtmaissige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nach-

vollziehbaren Weise verarbeitet werden;

* fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Wei-
terverarbeitung fiir im offentlichen Interesse liegende Archivzwecke, fiir wissenschaftli-
che oder historische Forschungszwecke oder fur statistische Zwecke gilt dabei gemass EU-
DSGVO?*? nicht als unvereinbar mit den urspringlichen Zwecken;

* dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung not-

wendige Mass beschréankt sein;

* sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen Massnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die

Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geloscht oder berichtigt werden;

* in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es fiir die Zwecke, flr die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten diirfen linger gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfithrung geeigneter technischer und organisatorischer Mass-
nahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschliesslich fiir im 6ffentlichen Interesse liegende Archivzwe-
cke oder fiir wissenschaftliche und historische Forschungszwecke oder fiir statistische Zwe-

cke verarbeitet werden;

* in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschliesslich Schutz vor unbefugter oder unrechtmaéssiger Verarbei-
tung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter

Schadigung durch geeignete technische und organisatorische Massnahmen.

[33] Hierbei muss der Verantwortliche Bearbeiter der Daten die Einhaltung dieser Richtlinien
nachweisen kénnen bzw. Rechenschaft hierzu ablegen.*’ Zweck ist es, dem Missbrauch von per-
sonenbezogenen Daten bei der Bearbeitung vorzubeugen und so die schutzwiirdigen Interessen

der betroffenen Personen zu wahren.*!

38 Art. 5 Abs. 1 EU-DSGVO.

39 Art. 89 Abs. 1 EU-DSGVO macht hier explizit eine Ausnahme, da Daten fiir diese Zwecke geeignete Garantien fiir

die Rechte und Freiheiten der betroffenen Personen unterliegen.
40 Art. 5 Abs. 2 EU-DSGVO.

41 LAG Koln, Beschluss 9 TaBV 125/18, in: Compliance Berater vom 19. Juli 2019. Demnach ist bei einer Bearbeitung
von schriftlicher E-Mail-Korrespondenz des Arbeitnehmers im Rahmen einer internen Untersuchung durch die
Arbeitgeberin die Zustimmung des Betriebsrats erforderlich.
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D. Obligationenrecht

[34] Art. 328 OR regelt die Fursorgepflicht der Arbeitgeberin und verpflichtet sie zur Achtung
und Schutz der Personlichkeit, wozu auch der Schutz der Privatsphare gehort. Die Arbeitgeberin
ist verpflichtet, simtliche Vorkehrungen zu treffen, um personlichkeitsverletzende Eingriffe zu
vermeiden.*? In Bezug auf Personendaten konkretisiert Art. 328b OR den Personlichkeitsschutz
insofern, als dass die Arbeitgeberin Daten iiber den Arbeitnehmer nur bearbeiten darf, soweit sie
dessen Eignung fur das Arbeitsverhaltnis betreffen oder zur Durchfithrung des Arbeitsvertrages
erforderlich sind.

[35] Auch im Rahmen von internen Untersuchungen haben Arbeitgeberinnen darauf zu achten,
dass sie nicht in personlichkeitsverletzender Weise in die Rechtsstellung ihrer Angestellten ein-
greifen. Vorverurteilungen und Rufschddigungen sind zu vermeiden, weshalb Diskretion und
Sachlichkeit im Vordergrund zu stehen haben. Verdachtsmomente konnen sich durch die Unter-

suchungshandlungen grundsatzlich weiter erhérten, bestédtigen oder entkraften:

* Szenario 1: Wenn sich der Verdacht erharten oder bestatigen sollte, kann dies die Beweis-
erhebung deutlich erschweren, z. B. durch die Vereitelung von Untersuchungshandlungen,

durch die mutwillige Zerstérung von Beweismitteln.

* Szenario 2: Sollten sich die Hinweise des regelverstossenden oder gesetzwidrigen Verhaltens
gegen eine oder mehrere Personen als haltlos erweisen, kann im Falle einer breiten oder

offenen Vorab-Kommunikation der Anschuldigungen eine Rufschddigung resultieren.

[36] Sowohl im ersten als auch im zweiten Szenario wére eine vorschnelle Kommunikation unbe-
statigter Anschuldigungen diesbeziiglich als problematisch zu erachten. Die Recherche ist dem-
entsprechend so auszugestalten, dass nicht ersichtlich ist, gegen wen ermittelt wird.*®

[37] Gleichzeitig muss es dem unter Verdacht stehenden Arbeitnehmer moglich sein, entlasten-
de Beweise vorlegen zu kénnen.** Diese fallspezifisch zu beurteilende Gratwanderung macht es
je nach Untersuchungsverlauf und den entsprechenden Umstdnden gegebenenfalls erforderlich,
dass den Beschuldigten zum gegebenen Zeitpunkt die Annahmen angedeutet werden (zumindest
ansatzweise), u. a. ist eine solche an Fingerspitzengefiihl abverlangende Vorgehensweise auch im
Sinne einer effizienten und restlosen Aufkldrung der im Raum stehenden Anschuldigungen kaum
abzusprechen.

[38] Die Frage, ob unter Verdacht stehende Personen wihrend einer Befragung durch die Ar-
beitgeberin ein Recht auf einen Beistand haben, z. B. eine Begleitung durch einen Anwalt, ist
nicht eindeutig geregelt und hat in der Praxis auch einen Zusammenhang mit der Schwere der

42 Art. 28 und Art. 328 Abs. 2 ZGB. Der Fiirsorgepflicht steht geméss 321a Abs. 1 OR die Treuepflicht des Arbeitneh-
mers gegeniiber, worauf in diesem Zusammenhang nicht naher eingegangen wird.

43 Sivona WanTtz/SARA Liccr, Arbeitsvertragliche Rechte und Pflichten bei internen Untersuchungen, in: Jusletter
18. Februar 2019, Craupia M. FritscHE, Interne Untersuchungen in der Schweiz: ein Handbuch fiir regulierte Fi-
nanzinstitute und andere Unternehmen, Dike 2013, 67, sowie Juerc BLoc/NicoLe GUTLING, Corporate Internal
Investigations under Swiss Law: Information Gathering and Employee Interviews, in: SZW, 3/2019, 279 f{.

44

MRrAz [Fn 28], 171 f. und WoLFGANG PORTMANN/VaNIA DoBREVA, Besprechung der Urteile des Bundesgerichts,

I. zivilrechtliche Abteilung, 4A_419/2015 vom 19. April 2016 und 4A_694/2015 vom 4. Mai 2016, Abkldrungs-
und Anhorungspflichten des Arbeitgebers vor ordentlichen und ausserordentlichen Verdachtskiindigungen,

in: ARV-DTA, 2/2016, 95 ff.
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Anschuldigungen.®> Alle unverhiltnisméassigen Druckausiibungen (z. B. der Aufbau einer Droh-
kulisse), Ausiibungen von Zwang und Noétigung im Sinne von Art. 181 StGB, wie das Behandigen
und Durchsuchen von personlichen Gegenstanden der Arbeitnehmer (z. B. die Handtasche oder
private Unterlagen etc.), stellen die Mittel-Zweck-Relation sowie schliesslich die Fiirsorgepflicht
der Arbeitgeberin wesentlich in Frage, sofern kein geniigend starker Rechtfertigungsgrund vor-

liegt.46
E. DSG
1. Anwendungsbereich

[39] Mit dem absehbaren Ziel einer stellenweisen Angleichung an die EU-DSGVO sowie einer
Regelerneuerung des beinahe drei Jahrzehnte alten DSG fiir die Datenbearbeitung wird das revi-
dierte DSG voraussichtlich im Sommer 2022 ohne Ubergangsfrist in Kraft treten. Obgleich einige
Bestimmungen iibernommen werden, ist das neue DSG nicht mit der EU-DSGVO identisch.

[40] Das aktuell giiltige DSG*’ gilt grundsétzlich fiir das Bearbeiten von Daten natiirlicher und
juristischer*® Personen durch private Personen*” und Bundesorgane®® und ist aufgrund des Ver-
weises in Art. 328 OR auf samtliche privatrechtliche Arbeitsverhéltnisse anwendbar, selbst wenn
diese vom Geltungsbereich des DSG an sich nicht erfasst wiren.”! Ausgenommen sind hiervon
Personendaten, die eine natiirliche Person ausschliesslich zum personlichen Gebrauch bearbeitet
und nicht an Aussenstehende bekannt gibt.>> Mit dem Begriff «ausschliesslich zum persénlichen
Gebrauch bearbeitet» ist die Verwendung von Personendaten im engeren Privat- und Familienbe-
reich gemeint, damit niemand in private Adressbiicher oder Briefsammlungen Einsicht verlangen
kann.>® Ferner ist das Datenschutzgesetz nicht anwendbar auf hingige Zivilprozesse, Strafverfah-
ren, Verfahren der internationalen Rechtshilfe sowie staats- und verwaltungsrechtliche Verfah-
ren mit Ausnahme von erstinstanzlichen Verwaltungsverfahren. Dies vorwiegend deshalb, weil
Zweck der verschiedenen Prozessbestimmungen genau ist, die Personlichkeit der in ein Verfahren
Einbezogenen zu schiitzen. Prozessrecht ist deshalb in einem gewissen Sinne immer auch Daten-

schutzrecht. Finde nun das Datenschutzgesetz auch auf Rechtsprechungsverfahren Anwendung,

45 PorTMANN/DOBREVA [Fn 44], 99 f. sowie ULLiN STREIFF/ ADRIAN VON KAENEL/ROGER RuDOLPH, Arbeitsvertrag, Pra-

xiskommentar zu Art. 319-362 OR, 7. Aufl., Ziirich 2012.

460G ZH, Urteil vom 8. Februar 2017, Geschafts-Nr.: UE160149-O/U/HEI, ferner ANDREAs D. LANZLINGER, Rechtli-
che Rahmenbedingungen und praktische Erfahrungen im Zusammenhang mit Mitarbeiterbefragungen, in: Flavio
Romerio/Claudio Bazzani/Stephan Groth (Hrsg.), Interne und regulatorische Untersuchungen, Ziirich 2015.

47 Bundesgesetz tiber den Datenschutz (DSG) vom 19. Juni 1992, SR 235.1. Das Schweizer Parlament hat am
25. September 2020 ein neues DSG verabschiedet. Die Grundprinzipien des bisher vorhandenen Datenschutzes
bleiben dabei weiterhin erhalten. Siehe hierzu insbesondere Davip RosenTHAL [Fn 4].

48 Wie bereits erortert gilt das revidierte DSG lediglich fiir die Bearbeitung von Personendaten natiirlicher Personen

durch private Personen und durch Bundesorgane, siehe [Fn 5].
49 Art. 2 Abs. 1 lit. a DSG.

50 Art. 2 Abs. 1 lit. b DSG.

51 Sprina KAMPFER, Uberwachung des E-Mailverkehrs von Mitarbeitern, in: Roland Miiller/Thomas Geiser (Hrsg.),

Recht in privaten und 6ffentlichen Unternehmen, 20.

52 Art. 2 Abs. 2 lit. a DSG. Dies wird auch durch das revidierte DSG soweit unberiihrt bleiben.

53 Urs MAURER-LAMBROU/SIMON Kunz, N 21 zu Art. 2 DSG, in: Basler Kommentar zum Datenschutzgesetz, 2. Aufl.,

Basel 2006.
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so wiirden sich zwei Gesetze mit zum Teil gleicher Zielrichtung tiberlagern, was zu Rechtsunsi-

cherheiten, Koordinationsproblemen und Verfahrensverzogerungen fithren wiirde.>*

2. Bearbeitungsprinzipien des DSG

[41] Damit eine Datenbearbeitung rechtmassig ist und somit iberhaupt stattfinden darf>>, hat
sie sich an verschieden Grundsatze zu halten (an dieser Stelle ist zu erwdhnen, dass die Inhalte
der Grundsitze des revidierten DSG>® diesbeziiglich ohne wesentliche Anderungen beibehalten

werden):

* Die Datenbearbeitung hat nach Treu und Glauben zu erfolgen und muss verhaltnismas-
sig sein.”” Der Grundsatz der Verhiltnismassigkeit hat dabei Verfassungsrang und gilt in
Bezug auf das DSG dann als eingehalten, wenn ein Datenbearbeiter nur diejenigen Daten
beschafft und bearbeitet, die er fiir einen bestimmten Zweck objektiv tatsachlich benétigt
und die mit Blick auf den Bearbeitungszweck und die Personlichkeitsbeeintrachtigung in
einem vernunftigen Verhiltnis stehen.’® Die Beschaffung von Personendaten und insbeson-
dere der Zweck ihrer Bearbeitung miissen fiir die betroffene Person erkennbar sein.>® Eine
allfallig notige Einwilligung der betroffenen Person ist erst dann giiltig, wenn sie nach an-
gemessener Information freiwillig erfolgt. Handelt es sich um besonders schiitzenswerte
Personendaten, muss diese Einwilligung zudem ausdriicklich erfolgen.®® Dies heisst z. B.
auch, dass Daten, welche von der Arbeitgeberin aus irgendwelchen technischen Griinden
erhoben wurden, nicht im Nachhinein zur Uberwachung des Verhaltens der Arbeitnehmer

ausgewertet werden diirfen.5!

* Wer Personendaten bearbeitet, hat sich {iber deren Richtigkeit zu vergewissern und alle an-
gemessenen Massnahmen zu treffen, damit die Daten berichtigt oder vernichtet werden, die
im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstan-
dig sind.%? Dabei ist zu beachten, dass die bearbeiteten Daten den Gesamtzusammenhang
richtig wiederzugeben haben. So kann z. B. eine kleine Anzahl von im Einzelnen richtigen
Daten ein falsches Datengesamtbild vermitteln. In diesem Fall sind die Daten nicht richtig

und miissen entsprechend berichtigt werden.®?

* Personendaten mussen durch angemessene technische und organisatorische Massnahmen
gegen unbefugtes Bearbeiten geschiitzt werden. Dabei verzichtet jedoch sowohl das DSG als

54 BBl 198811413 442 f.

55 Art. 4 Abs. 1 DSG.

56 Bundesrat, Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die
Anderung weiterer Erlasse zum Datenschutz vom 17. September 2017, BBl 2017 6941.
57 Art. 4 Abs. 2 DSG.

58 Urs MAURER-LAMBROU/ANDREA SteINER, N 9 ff. zu Art. 4 DSG, in: Basler Kommentar zum Datenschutzgesetz,
2. Aufl., Basel 2006.

59 Art. 4 Abs. 4 DSG.

60 Art. 4 Abs. 5 DSC.

61 Taomas Geiser, Uberwachungen am Arbeitsplatz, digma 2015, 51.
62 Art. 5 Abs. 1 DSG.

63 Maurer-LamBour/SteINER [Fn 58], N 6 zu Art. 5 DSG.
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auch die zugehorige Verordnung® darauf, die Sicherheitsmassnahmen im Detail zu regeln
bzw. konkrete Vorgaben fiir den Einsatz technischer Vorkehrungen zu machen.®> Es wird
vielmehr allgemein festgehalten, dass die Vertraulichkeit, die Verfiigbarkeit und die Inte-
gritdt der Daten sichergestellt sein missen. Insbesondere sind die Systeme gegen unbefugte
oder zufillige Vernichtung, zufélligen Verlust, technische Fehler, Falschung, Diebstahl oder
widerrechtliche Verwendung, unbefugtes Andern, Kopieren, Zugreifen oder andere unbe-
fugte Bearbeitungen zu schiitzen.®® Die technischen und organisatorischen Massnahmen
haben angemessen zu sein und mussen dem Zweck der Datenbearbeitung, der Art und dem
Umfang der Datenbearbeitung, der Einschdtzung der Risiken fiir die betroffene Person und
dem gegenwirtigen Stand der Technik Rechnung tragen.’” Die getroffenen Massnahmen

sind dabei periodisch zu tiberpriifen.®®

[42] Hat die betroffene Person die Daten allgemein zugadnglich gemacht und eine Bearbeitung

nicht ausdriicklich untersagt, liegt in der Regel keine Personlichkeitsverletzung vor.®’

F. Verordnung 3 zum Arbeitsgesetz

[43] Art. 26 ArGV 37° untersagt es der Arbeitgeberin grundsitzlich, interne Uberwachungs- und
Kontrollsysteme, die das Verhalten der Arbeitnehmer am Arbeitsplatz iiberwachen sollen, einzu-
setzen. Mit diesem Artikel wird der bereits in Art. 328 OR verankerte Personlichkeitsschutz der
Arbeitnehmer im offentlichen Arbeitsrecht verankert. Somit soll verhindert werden, dass durch
eine privatrechtliche Abmachung von diesen Bestimmungen abgewichen wird.

[44] Die Einrichtung eines internen Uberwachungs- oder Kontrollsystems ist nur zulissig, wenn
es aus andern Grunden, z. B. fiir die Sicherheits- oder fir Leistungsiiberwachung notwendig ist.
Gleichzeitig ist dabei zu beachten, dass der Personlichkeits- und Gesundheitsschutz der Arbeit-
nehmer so weit wie moglich gewahrt bleibt.”! Sollen hierfiir Kontrollsysteme eingesetzt werden,
so miissen — nebst der Einhaltung der datenschutz- und strafrechtlichen Bestimmungen — folgen-
de Punkte gegeben sein:’?

* es muss ein klar tiberwiegendes Interesse vorliegen (z. B. Sicherheit des Personals, des Be-
triebes oder Produkteoptimierung);

e die Verhiltnismissigkeit zwischen dem Interesse der Arbeitgeberin an einer Uberwachung
und demjenigen der Arbeitnehmer, nicht iiberwacht zu werden, muss gewahrt werden;

64 Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG) vom 14. Juni 1993, SR 235.11.
65 Kurr Paury, N 2 zu Art. 7 DSG, in: Basler Kommentar zum Datenschutzgesetz, 2. Aufl., Basel 2006.
66 Art. 8 Abs. 1 VDSG.

67 Art. 8 Abs. 2 VDSG.

68 Art. 8 Abs. 3 VDSG.

69 Art. 12 Abs. 3 DSG.

70 Verordnung 3 zum Arbeitsgesetz (ArGV 3) vom 18. August 1993, SR 822.113.

71 Seco, Wegleitung zu den Verordnungen 3 und 4 des Arbeitsgesetzes, 326-1.

72 Seco [Fn 71], 326-2.
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+ die Arbeitnehmer miissen beziiglich der Planung, Einrichtung und Einsatzzeiten der Uber-
wachungs- und Kontrollsysteme sowie bzgl. der Speicherdauer der erfassten Daten ein Mit-
spracherecht haben.

G. StGB

[45] Auch im Strafgesetzbuch”? sind Handlungen gegen den Geheim- oder Privatbereich sanktio-
niert.”4 So ist es untersagt, eine verschlossene Schrift oder Sendung zu 6ffnen, um von ihrem In-
halt Kenntnis zu nehmen, ohne dazu berechtigt zu sein.”® Wer Tatsachen, deren Kenntnis er durch
Offnen einer nicht fiir ihn bestimmten verschlossenen Schrift oder Sendung erlangt hat, verbrei-
tet oder ausniitzt, macht sich ebenfalls strafbar.”® Allerdings sind diese Bestimmungen grund-
satzlich nicht auf E-Mails anwendbar, da es sich hierbei nicht um Schriften oder Sendungen im
Sinne des Gesetzes handelt.”” Obwohl die Anwendung von Art. 179 StGB auf den E-Mailverkehr
abgelehnt wird, gelten fiir die Arbeitgeberin im Zusammenfang mit E-Mails dennoch mehr oder
weniger die gleichen Grundsitze wie fir die klassische Papierpost.”® Hierbei muss jedoch sowohl
zwischen privaten und geschaftlichen als auch zwischen eingehenden und ausgehenden E-Mails
unterschieden werden. Zudem muss der Tatsache Rechnung getragen werden, ob ein aufgrund
des Weisungsrechts ausgesprochenes Verbot besteht, das Internet bzw. die E-Mailadresse zu pri-

vaten Zwecken zu nutzen.”’

[46] Hat die Arbeitgeberin kein Verbot ausgesprochen, ist eine systematische Kontrolle sowohl
der eingehenden als auch der ausgehenden E-Mails nicht zuléssig, da somit automatisch auch die
privaten E-Mails kontrolliert wiirden.®°

[47] Besteht ein Verbot, die E-Mail privat zu nutzen, hat der Arbeitnehmer jedoch nur bis zu
einem gewissen Grad Kontrolle dariiber, wie sein Mailaccount verwendet wird. So ist es ihm
nicht moglich, eingehende E-Mails vor dem Empfang als solche zu erkennen und den Erhalt
solcher absolut auszuschliessen, womit eine systematische Kontrolle der eingehenden E-Mails
ebenfalls nicht zulassig ist. Anders sieht es bei den ausgehenden E-Mails aus. In diesem Fall
hat der Arbeitnehmer volle Kontrolle dariiber, ob es sich um private oder geschaftliche E-Mails
handelt und der Arbeitgeber darf seine Arbeitnehmer zumindest insoweit iiberwachen, als es
darum geht, Leistungsdaten zu erfassen, welche als Hilfsmittel der Produktionssteuerung oder
der Einhaltung von Sicherheits- und anderen Verhaltensstandards dienen.?! Sollen solche Daten

73 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937, SR 311.0.
74 Art. 179 ff. StGB.
75 Art. 179 Abs. 1 StGB.

76 Art. 179 Abs. 2 StGB.

77 AnDREAs DonaTtscH, N 2 zu Art. 179 StGB, in: Andreas Donatsch/Stefan Flachsmann/Markus Hug/Hans Maurer/

Marcel Riesen-Kupper/Ulrich Weder (Hrsg.), Kommentar StGB, 20. Aufl., Ziirich 2018; RaAFFAEL RAMEL/ANDRE
VoGELSANG, N 28 f zu Art. 179, in: Basler Kommentar zum Strafrecht II, 4. Aufl., Basel 2019.

78 RAMEL/VOGELSANG [Fn 77], N 46 zu Art. 179.

79 Ob ein solches Verbot iiberhaupt zulassig ist, ist strittig. Gerser [Fn 61] hilt ein generelles Verbot, E-Mail privat

zu nutzen, fir unzuléssig, da damit die Personlichkeitsrechte verletzt werden. RaMEL/VOGELSANG [Fn 77], N 51 zu
Art. 179, gehen zumindest implizit wohl davon aus, dass einem solchen Verbot nichts im Wege steht.

80 RameL/VocEeLsanc [Fn 77], N 52 zu Art. 179.
81 RameL/VoceLsanc [Fn 77], N 50 zu Art. 179.
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erhoben werden, obwohl kein Verbot zur privaten Nutzung besteht, miissen die ausgehenden

E-Mails als personlich gekennzeichnet werden und diirfen dem Prozess nicht unterliegen.5?

VI. Rechtfertigungsgriinde
A. Allgemein

(48] Die vorgingig aufgezeigten Grenzen der Informationsbeschaffung sowie des Daten- und Per-
sonlichkeitsschutzes konnen unter gewissen Bedingungen durchbrochen werden. Hierfiir sind
jedoch unterschiedliche Voraussetzungen notig, damit der Vorgang der Datenbearbeitung und
damit der Untersuchung rechtmassig ist. Dabei sind naturgemass bei den unterschiedlichen Er-
lassen auch unterschiedliche Voraussetzungen formuliert, wovon nachstehend auf einige ndher
eingegangen wird.

B. EMRK

[49] Die europaische Menschenrechtskonvention lisst einen behdrdlichen Eingriff in die Privat-
sphare nur dann zu, wenn dieser gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig ist. Die Kriterien fiir die Notwendigkeit sind hierbei die nationale oder 6ffentliche Si-
cherheit, das wirtschaftliche Wohl des Landes, die Aufrechthaltung der Ordnung, die Verhiitung
von Straftaten, der Schutz von Gesundheit oder Moral und die Rechte und Freiheiten anderer.?3
Handelt es sich um eine Kontrolle, welche die Arbeitgeberin vornimmt, so ist der Arbeitnehmer
vorgangig iiber die grundsétzliche Moglichkeit einer Kontrolle sowie iiber die Art und das Aus-
mass zu informieren. Es muss ein legitimer Grund fiir die Kontrollen vorliegen und es darf keine

mildere Uberwachungsmethode méglich sein.®*

C. Bundesverfassung

[50] Die schweizerische Bundesverfassung verlangt® fiir einen Eingriff in die Grundrechte eine
gesetzliche Grundlage, wobei je nach Schwere des Eingriffes die Einschrankung selber im Gesetz
vorgesehen sein muss. Ausgenommen hiervon sind Félle ernsthafter, unmittelbarer und nicht
anders abwendbarer Gefahr. Die Einschrankungen miissen durch ein 6ffentliches Interesse oder
durch den Schutz von Grundrechten Dritter gerechtfertigt sein und miissen dem Verhaltnismas-
sigkeitsprinzip gentigen.

82 Tuomas Geiser, Die Beaufsichtigung des Internetbenutzers im Arbeitsrecht, Medialex 2001, 206.

83 Art. 8 Abs. 2 EMRK.
84 Urteil des EuGH vom 5. September 2017, 61496/08.
85 Art. 36 BV.
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D. EU-DSGVO

[51] Rechtmadssig ist eine Datenbearbeitung im Sinne der europdischen Datenschutzgrundver-
ordnung nur dann, wenn einer der in der Verordnung®® aufgefiihrten Griinde alternativ gegeben
ist.

[52] Die betroffene Person gibt ihre Einwilligung zu der Bearbeitung der personenbezogenen Da-

ten fir einen oder mehrere Zwecke.

[53] Die Bearbeitung ist zwingend zur Erfiillung eines Vertrages notwendig, bei welchem die be-
troffene Person Vertragspartei ist bzw. zur Durchfiihrung von vorvertraglichen Massnahmen, wel-
che auf Anfrage der betroffenen Personen erfolgen, erforderlich sind.

[54] Ferner, wenn die Bearbeitung zur Erfiillung rechtlicher Verpflichtungen erfolgt, welcher die
betroffene Person unterliegt oder die notwendig sind, um lebenswichtige Interessen der betroffenen

Person oder Dritter zu schiitzen.

[55] Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen In-
teresse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen
wurde oder die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreihei-

ten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, tiberwiegen.

E. DSG

[56] Das Datenschutzgesetz selber stellt keine gesetzliche Grundlage fir einen Eingriff in die Pri-
vatsphdre dar, sondern klart nur die Rahmenbedingungen fiir die Datenbearbeitung. Hingegen

sind verschiedene Rechtfertigungsgriinde im Gesetz aufgefiihrt.”

[57] Die Einwilligung der betroffenen Person, ist der praktisch bedeutsamste Rechtfertigungs-
grund und kann grundsatzlich jede Personlichkeitsverletzung rechtfertigen, auch Verstosse ge-
gen die allgemeinen Datenbearbeitungsgrundsatze. Hierbei muss die Einwilligung auf informier-
ter Basis und freiwillig erfolgen und die betroffene Person urteilsfihig sein.®® Da im Arbeitsrecht
ein gewisses Abhingigkeitsverhaltnis besteht, ist das Kriterium der Freiwilligkeit heikel. Wie be-
reits ausgefithrt, darf die Arbeitgeberin Daten tiber den Arbeitnehmer nur insofern bearbeiten,
als dass sie die Frage der Eignung des Arbeitnehmers fiir das Arbeitsverhiltnis betreffen oder
zur Durchfiihrung des Arbeitsvertrages notwendig sind. Darunter fallen z. B. Daten aus der IT
(E-Mail-Korrespondenz, Webbrowser-Verldufe etc.) und aus Telefonaten. Diese Bestimmung ist
einseitig zwingend®, was zur Konsequenz hat, dass hiervon aufgrund einer Einwilligung nur
abgewichen werden kann, wenn dies fiir den Arbeitnehmer von Vorteil ist.

[58] Es handelt sich ebenfalls um keine widerrechtliche Personlichkeitsverletzung, wenn eine ge-
setzliche Grundlage besteht. Dabei kann das Gesetz die Bearbeitung der Personendaten ausdriick-

lich vorschreiben, erlauben oder implizit voraussetzen.””

86 Art. 6 Abs. 1 EU-DSGVO.
87 Art. 13 DSG.

88 Corrapo Rampini, N 3 zu Art. 13 DSG, in: Basler Kommentar zum Datenschutzgesetz, 2. Aufl., Basel 2006.
89 Art. 328b OR i.V.m. Art. 362 OR.

90 Rampint [Fn 88], N 15 zu Art. 13 DSG.
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[59] Ferner konnen iiberwiegende private oder Offentliche Interessen eine Personlichkeitsverletzung
rechtfertigen. Ein mogliches iiberwiegendes privates Interesse ist hierbei gegeben’!, wenn die be-
arbeitende Person in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung
eines Vertrages Personendaten uiber ihren Vertragspartner bearbeitet, mit einer anderen Person
in wirtschaftlichem Wettbewerb steht oder treten will und zu diesem Zweck Personendaten bear-
beitet, ohne diese Dritten bekannt zu geben, zur Priifung der Kreditwiirdigkeit einer anderen Per-
son weder besonders schiitzenswerte Personendaten noch Personlichkeitsprofile bearbeitet und
Dritten nur Daten bekannt gibt, die sie fiir den Abschluss oder die Abwicklung eines Vertrages
mit der betroffenen Person bendétigen, beruflich Personendaten ausschliesslich fiir die Veroffentli-
chung im redaktionellen Teil eines periodisch erscheinenden Mediums bearbeitet, Personendaten
zu nicht personenbezogenen Zwecken, insbesondere in der Forschung, Planung und Statistik be-
arbeitet und die Ergebnisse so veroffentlicht, dass die betroffenen Personen nicht bestimmbar
sind oder Daten uber eine Person des o6ffentlichen Lebens sammelt, sofern sich die Daten auf das
Wirken dieser Person in der Offentlichkeit beziehen.

[60] Dem Rechtfertigungsgrund des dffentlichen Interesses kommt bei der Datenbearbeitung durch
Private weniger grosse Bedeutung zu, da sich bei der Bearbeitung von Personendaten durch Pri-
vate in erster Linie Privatpersonen gegentiberstehen, welche private Interessen verfolgen und sich
offentliche Interessen oftmals in einer gesetzlichen Regelung niederschlagen.®?

[61] Dabei ist hervorzuheben, dass die erhobenen Beweismittel mit einer DSG-Verletzung nicht
sofort prozessual unverwertbar werden, sondern sich der Fokus in einem solchen Fall auf die
Abwigung der Verhiltnismassigkeit richtet, d. h. Schweregrad der DSG-Verletzung gegeniiber

dem Schweregrad des untersuchten gesetzwidrigen Verhaltens.”?

[62] Die angefiihrten Rechtfertigungsgriinde bleiben auch durch das revidierte DSG grossteils
unverandert. Es ist bereits erkennbar, dass der Rechtfertigungsgrund des iiberwiegenden priva-
ten Interesses in der Umsetzungspraxis die meisten Fragen aufwerfen wird, weshalb z. B. Art. 31
Abs. 2 revDSG durch einige angefiihrte Beispiele (eine nicht abschliessende Auflistung) bereits
vorab versucht, fiir alle Adressaten mehr Klarheit zu schaffen.?*

F. StPO

[63] Werden Personendaten in einem Strafverfahren bendtigt, so sind diese direkt bei der betrof-
fenen Person oder fiir diese erkennbar zu beschaffen, sofern dadurch das Strafverfahren nicht ge-
fihrdet oder unverhiltnismassig aufwendig wird.”> Wurden Personendaten beschafft, ohne dass
die betroffene Person daruber informiert wurde, ist sie umgehend dariiber zu informieren. Von
dieser Informationspflicht kann abgesehen werden bzw. kann sie aufgeschoben werden, wenn es
darum geht, iberwiegende offentliche oder private Interessen zu schiitzen.”

91 Art. 13 Abs. 2 DSG.
92 Rampint [Fn 88], N 47 zu Art. 13 DSG.
93 MrAz [Fn 28], 174.

94 Kleinere Verinderungen der Rechtfertigungsgriinde wird es vor allem in vier Bereichen geben: Neuerungen bezie-

hen sich auf die (1) nicht personenbezogene Datenbearbeitung, (2) Prufung der Kreditwiirdigkeit, (3) Personenda-
ten von Konkurrenten sowie (4) auf den Rechtfertigungsgrund der Medien. Davip RosenTHAL [Fn 4], S. 18 ff.

95 Art. 95 Abs. 1 StPO.
96 Art. 95 Abs. 2 StPO.

19


https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/DSG
https://links.weblaw.ch/de/StPO
https://links.weblaw.ch/de/StPO

Roland Miiller / Alexander Schuchter, Untersuchungen mit und ohne behordliche oder gerichtliche Anordnung, in:
Jusletter 12. April 2021

[64] Sollten Personendaten als Beweise genutzt werden, so sind diese in der Regel nicht verwert-
bar, wenn sie rechtswidrig erlangt wurden. Ausser, es wurden hierbei blosse Ordnungsvorschrif-

ten verletzt.?”

G. ZPO

[65] In einem Zivilprozess sind Parteien und Dritte zur Mitwirkung bei der Beweiserhebung ver-
pflichtet, wobei sie insbesondere Urkunden®® herauszugeben haben.?® Ausgenommen sind hier-
von Unterlagen aus dem Verkehr einer Partei oder einer Drittperson mit einem Anwalt. Diese
Mitwirkung kann eine Personen umfassend verweigern, wenn sie mit einer Partei in einem spe-
zifischen Verwandtschaftsverhiltnis steht.!%0 Ein beschrinktes Verweigerungsrecht steht ihr zu,
wenn sie sich oder eine ihr verwandtschaftlich nahestehende Person der strafrechtlichen Verfol-
gung oder der zivilrechtlichen Verantwortlichkeit aussetzen wiirde oder eine gesetzliche Geheim-
haltungspflicht besteht.!?!

[66] Verweigert die Person die Mitwirkung unberechtigter Weise, so kann das Gericht eine Busse

anordnen, eine Strafandrohung aussprechen oder die zwangsweise Durchsetzung anordnen.!??

H. Unterschiede zwischen behordlicher und gerichtlicher Anord-
nung

[67] Grundsitzlich ist jedes Gericht auch eine Behorde, wenn auch eine rechtsprechende. Abhén-
gig davon, um was fiir ein Gericht es sich handelt (Straf-, Zivil- oder Verwaltungsgericht), sind
unterschiedliche rechtliche Grundlagen gegeben, um einen Eingriff in die Privatsphdre vorzu-
nehmen bzw. zu rechtfertigen. Handelt es sich um eine Administrativbehorde, sind die Rechts-
grundlagen in gleichem Masse individuell gesetzt.

[68] Fir den Empfanger der jeweiligen Anordnung, macht es aus datenschutzrechtlicher Per-
spektive demnach keinen Unterschied, wer der Absender ist. Er ist in jedem Fall angehalten, die
materiellen Griinde zu iiberpriifen und muss unabhingig davon mit Sanktionen rechnen, wenn
er der Aufforderung keine Folge leistet. Nur im Hinblick auf mogliche Rechtsmittel ist die Frage
nach der anordnenden Behdrde von entscheidender Bedeutung.

97 Art. 141 StPO.

98 Art. 177 ZPO definiert «Urkunde» als Dokumente wie Schriftstiicke, Zeichnungen, Plane, Fotos, Filme, Tonauf-

zeichnungen, elektronische Dateien und dergleichen, die geeignet sind, rechtserhebliche Tatsachen zu beweisen,
was somit auch E-Mails einschliesst.

99 Art. 160 ZPO.
100 sjehe fiir eine detaillierte Auflistung Art. 165 ZPO.
101 sjehe fiir eine detaillierte Auflistung Art. 166 ZPO.
102 Art. 167 ZPO.
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VIL. Form der Mitteilung
A. Allgemein

[69] Die Form der Mitteilung an die betroffene Person kann variieren. Von einem informellen
Brief bis zu einer Verfiigung mit Strafandrohung ist in der Praxis grundsatzlich alles moglich.
Damit sich die Arbeitgeberin aber nicht strafbar macht, darf sie auf einen informellen Brief auf-
grund ihrer Fiirsorgepflicht der anfragenden Stelle keine Auskunft geben, sondern muss vielmehr
auf eine formelle Benachrichtigung bestehen. Abhédngig von der anfragenden Instanz sind die
Voraussetzungen, damit eine formell korrekte Anfrage/Verfiigung gegeben ist, unterschiedlich.
Wird z. B. die Herausgabe von E-Mails verlangt, gestaltet sich das in der Praxis wie nachfolgend
aufgezeigt.

B. StPO

[70] Widhrend eines Strafverfahrens miissen Durchsuchungen und Untersuchungen mittels
schriftlichem Befehl angeordnet werden. Sofern Dringlichkeit gegeben ist, kann die Durchsu-
chung oder Untersuchung auch miindlich angeordnet werden. In diesem Fall muss das Ganze
aber nachtriglich schriftlich bestatigt werden.!® Der Befehl bezeichnet dabei die zu durchsu-
chenden oder untersuchenden Personen, Rdumlichkeiten, Gegenstinde oder Aufzeichnungen,
den Zweck der Massnahme und die mit der Durchfithrung beauftragten Behdrden oder Perso-
nen.'% Damit die Arbeitgeberin hier ihrer Fiirsorgepflicht nachkommen kann, muss der Zweck
der Massnahme dabei so prazise wie moglich formuliert sein, da anderenfalls die Gefahr einer
widerrechtlichen Personlichkeitsverletzung des Arbeitnehmers durch die Arbeitgeberin besteht.

[71] Aufzeichnungen'® diirfen dann durchsucht werden, wenn zu vermuten ist, dass sich darin
Informationen befinden, die der Beschlagnahme unterliegen.'% Die betrifft jedoch nur gespei-
cherte Aufzeichnungen. Aktives Abfangen von E-Mails wiirde zwingend vorgdngig eine richter-
liche Bewilligung erfordern.!®” Um die Rechtssicherheit zu wahren, besteht die Moglichkeit, die
Versiegelung zu verlangen, falls die Dateninhaberin Griinde geltend macht, aufgrund derer die
Aufzeichnungen nicht beschlagnahmt oder durchsucht werden durfen.'%®

C. ZPO

[72] Im Zivilprozess sind Beweismittelverfigungen entweder mittels eingeschriebener Postsen-
dungen oder auf andere Weise gegen Empfangsbestitigung zuzustellen.!’® Mit Einverstindnis
der betroffenen Person konnen Verfiigungen und Entscheide auch elektronisch zugestellt wer-

103 Art. 241 Abs. 1 StPO.
104 Art. 241 Abs. 2 StPO.

105 Djes beinhaltet laut Gesetz (Art. 246 StPO): Schriftstiicke, Ton-, Bild- und andere Aufzeichnungen, Datentrager
sowie Anlagen zur Verarbeitung und Speicherung von Informationen.

106 Art. 246 StPO.

107 Fapian TeicHMANN, Anwaltsrevue 2017, 427.

108~ Art. 248 StPO; vgl. dazu ausfiihrlich Teicamann/Camprust [Fn 25), S. 37.

109 Art. 138 Abs. 1 ZPO.
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den. Voraussetzung hierfiir ist allerdings, dass sie mit einer elektronischen Signatur gemass Bun-
desgesetz vom 18. Mirz 2016 tber die elektronische Signatur!!? versehen sind.!!! Das Gericht
muss dabei die Parteien und Dritte iiber die Mitwirkungspflicht, Uber das Verweigerungsrecht
und uber allfillige Sdumnisfolgen aufklaren.!'? Unterlasst es die Aufklirung tiber das Verweige-
rungsrecht, diirfen die erhobenen Beweise nicht verwendet werden, ausser die betroffene Person

stimmt zu oder die Verweigerung wire unberechtigt gewesen.!!3

[73] Eine prozessleitende Verfiigung kann mittels Beschwerde angefochten werden, sofern dies
im Gesetz vorgesehen ist bzw. wenn ein nicht wieder gut zu machender Nachteil droht.!'* Im
Falle der Mitwirkungspflicht, ist die Anfechtung explizit vorgesehen.!!?

D. Formunterschiede zwischen behordlicher und gerichtlicher Anordnung

[74] Aus Sicht des Mitteilungsempfiangers verhalt es sich beziiglich der Pflicht, die formelle und
materielle Korrektheit der Mitteilung zu iiberpriifen, gleich wie bei den Rechtfertigungsgriinden:
abhangig von der verfiigenden Behorde, kann die Form stark variieren. Dementsprechend ist die
Uberpriifung, ob die formellen Vorgaben eingehalten wurden, tendenziell etwas aufwindiger,
was die Arbeitgeberin aber nicht von der Pflicht befreit, diese Kontrolle vorzunehmen.

[75] Dieselbe Problematik stellt sich auch bei den Rechtsmitteln. Es ist nicht in jedem Fall vor-
geschrieben, dass mit der Verfugung zeitgleich eine Rechtsmittelbelehrung stattfindet, was den

Aufwand - gerade bei kleineren Unternehmen — grosser machen kann.

VIII. Vollzug der internen Abklarung
A. Allgemein

[76] Am Beispiel einer Aktiengesellschaft soll vorliegend aufgezeigt werden, wie die interne Ab-
klarung zu erfolgen hat. Die rechtlichen Uberlegungen bleiben auch bei anderen Gesellschaftsfor-
men gleich, auch wenn allenfalls die Organbezeichnungen bzw. die Organisation der Gesellschaft
anders aussieht.

B. Adressat der Mitteilung

[77] Der Adressat der Mitteilung ist grundsatzlich die strategische Fihrungsebene, also i. d. R.
der Verwaltungsrat, da dieser die Oberleitung der Gesellschaft hat und fir die Erteilung der noti-
gen Weisungen zustidndig ist.!'® Zudem hat er auch die Oberaufsicht tiber die mit der Geschifts-

110 Bundesgesetz iiber die elektronische Signatur vom 18. Mérz 2016 (ZertES, SR 943.03).
111 Art. 139 Abs. 1 ZPO.

12 Art. 161 Abs. 1 ZPO.

113 Art. 161 Abs. 2 ZPO.

114 Art. 319 1it. b ZPO.

115 Art. 167 Abs. 3 ZPO.

116 Art. 716a Abs. 1 Ziff. 1 OR.
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leitung betrauten Personen, namentlich im Hinblick auf die Befolgung der Gesetze, Statuten,

Reglemente und Weisungen.!'!”

C. Interne Kommunikation

(78] Hat der Verwaltungsrat die Mitteilung der anfragenden Instanz erhalten, muss er nun die
notigen Schritte in die Wege leiten, um einerseits der Anordnung gerecht zu werden und um
andererseits die Personlichkeit des Arbeitnehmers zu schiitzen. Dabei geht es nicht nur um den
Inhalt der zu erfassenden Daten, sondern vielmehr auch darum, die Tatsache, dass tiberhaupt
Daten eingefordert wurden, so geheim wie moglich zu halten, da alleine die Information, dass

gegen einen bestimmten Arbeitnehmer ermittelt wird, unter den Personlichkeitsschutz fallt.

[79] Das heisst:

* es dirfen nur jeweils diejenigen Personen informiert werden, welche zwingend bendtigt
werden, um an die geforderten Informationen zu kommen. Dies diirften in der Regel der
verantwortliche Compliance-Manager, der Chief Audit Executive bzw. Interne Auditoren
als Truppe des Verwaltungsrats'!®, IT-Leiter oder in grosseren Konzernen separate Task
Forces fiir Sicherheit sein (gegebenenfalls nur ein einzelner Arbeitnehmer). Unterliegen die
involvierten Arbeitnehmer nicht schon aufgrund ihres Arbeitsverhailtnisses einer Schwei-
gepflicht, muss eine solche ausgefertigt und unterschrieben werden, da Arbeitnehmer in
einem Unternehmen keine Fiirsorgepflicht gegeniiber ihren Kollegen haben;

* in der internen Weisung muss genau beschrieben werden, welche Daten zu bearbeiten und
zu sichern sind;

* es muss der Grad der Anonymisierung!!® bestimmt und mitgeteilt werden.

D. Form der Ergebnismeldung

[80] Sind die Daten korrekt erfasst, stellt sich immer noch die Frage, wie und an wen die Riickmel-
dung erfolgen soll. Ein Rechtfertigungsgrund erlaubt zwar einen Eingriff in die Personlichkeits-
rechte des Arbeitnehmers, jedoch nur in genau dem Umfang, der notig ist, um die Angelegenheit
zu klaren. Wenn ein Gericht oder eine Behorde ein Unternehmen um Daten ersucht, miissen auch
die Ergebnisse dieser Anfrage an die entsprechende Stelle — und nur an diese — geliefert werden.
Daraus resultiert, dass unternehmensintern nur genau jene Personen einen Einblick in die Daten
erhalten diirfen, welche unumgiénglich sind, um die Daten tiberhaupt zu bearbeiten, sofern es
sich um einen Sachverhalt handelt, der das Unternehmen nicht direkt betrifft. Dazu gehoren in
der Regel nicht die Organe einer Organisation. Das heisst, dass korrekter Weise diejenige Person,

117 Art. 716a Abs. 1 Ziff. 5 OR.

118 T, Fremming Ruup/KatHarINA ScHraMmM, Erwartungen und Mehrwert des Internen Audits: die Rolle wirksamer
Kommunikation, in: Expert Focus, 10/2019, 715 ff.

119 Maglich sind: anonyme Auswertung, wenn es nur um einen bestimmten Sachverhalt geht, der personenunabhin-
gig geklart werden kann, pseudonyme Auswertung falls es — zumindest in einem ersten Schritt — nicht um eine
bestimmte Person geht und personenbezogene Auswertung.
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welche die Daten bearbeitet, diese fiir Dritte unzuganglich macht. Bei physischen Unterlagen
miissten diese versiegelt und bei elektronischen Unterlagen verschliisselt werden. Nur so kann
sichergestellt werden, dass die Personlichkeit des Arbeitnehmers nicht iiber das geforderte Mass
und somit widerrechtlich verletzt wird.

[81] Ist die Untersuchung letztlich abgeschlossen, muss zudem dafiir gesorgt werden, dass samt-
liche Unterlagen vernichtet werden, da mit dem Abschluss der Untersuchung auch der Rechtfer-

tigungsgrund wegféllt und eine weitere Datenbearbeitung unzulassig ware.

IX. Zusammenfassung und Empfehlungen
A. Zusammenfassung

[82] Beide Untersuchungsformen, interne als auch externe bzw. mit und ohne behérdliche oder
gerichtliche Anordnung, sind in der Schweiz und in Liechtenstein nicht zwingend aneinanderge-
bunden und werden durch unterschiedliche Beweggriinde entweder freiwillig oder aufgrund ei-
ner regulatorischen oder gesetzlichen Meldepflicht ausgelost. Interne und externe Untersuchun-
gen haben gemeinsam, dass sie anlassabhidngig und im Sinne des Verhédltnismassigkeitsprinzips
unter Berticksichtigung der Datenbearbeitungsgrundsatze durchgefiihrt werden.

[83] Die Arbeitgeberin muss sich dessen bewusst sein, dass auch eine vom Rechtsanwalt durchge-
fihrte Untersuchung nicht zwingend und vollstindig dem Anwaltsgeheimnis unterliegt, sondern
dies grundsatzlich nur fiir berufstypische anwaltliche Tatigkeiten zutrifft und sich erst bei einer
Einzelfallbetrachtung erweist, welche Untersuchungsteile tatsachlich geschiitzt sind. Im Zwei-
felsfall muss entsprechend mit einer Einsichtnahme bzw. Herausgabe bestimmter Daten gerech-
net werden.

[84] Die Thematik der Untersuchungen ist komplex, da in Straf-, Zivil- und Administrativver-
fahren jeweils andere Regelungen gelten und dementsprechend andere Wege einzuschlagen sind.
Werden die formellen und materiellen Vorschriften nicht eingehalten, ist die Wahrscheinlich-
keit einer widerrechtlichen Personlichkeitsverletzung hoch, da somit auch keine Rechtfertigungs-
grunde gegeben sind.

[85] Zudem ist gerade im Arbeitsrecht festzuhalten, dass die Moglichkeit der Einwilligung in
eine Personlichkeitsverletzung — sprich, in eine Bearbeitung der Daten, die iiber das gesetzliche
Mass hinausgehen — nicht gegeben ist, da die Norm zum Schutz der Personlichkeit des Arbeit-
nehmers einseitig zwingend ist. Hiervon darf nur abgewichen werden, wenn es zum Vorteil des
Arbeitnehmers ist.

[86] Will eine Behorde von einem Unternehmen Daten beziiglich eines Angestellten, muss die
Behorde sich vorgingig genau iiberlegen, welche Punkte sachverhaltsrelevant sind, was die ma-
teriellen Voraussetzungen hierfir sind und wie eine allfallige Mitteilung an das Unternehmen zu
erfolgen hat.

[87] Der Adressat der Mittelung muss immer zuerst abkldren, von wem die Verfiigung kommt.
Darauf basierend kann er priifen, ob diese formell und materiell korrekt ist. Stellt er Mangel fest,
darf er der Anordnung keine Folge leisten und muss aufgrund seiner Firsorgepflicht vielmehr
eine Mithilfe untersagen bzw. allenfalls den Rechtsweg beschreiten.

(88] Selbst wenn die Mitteilung korrekt erfolgt und die materiellen Voraussetzungen gegeben
sind, ist immer noch genau darauf zu achten, wie der Vollzug zu erfolgen hat. Die Datenbearbei-
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tung hat verhaltnismassig und damit so wenig invasiv wie moglich zu erfolgen. Zudem diirfen

lediglich zwingend erforderliche Personen einen Einblick in die Daten erhalten.

B. Handlungsempfehlungen
1. An Behorden und Gerichte

[89] In einem ersten Schritt ist zu Uiberlegen, ob eine Untersuchung iiberhaupt notwendig bzw.
zweckfiihrend ist. Meistens besteht die Moglichkeit einer Vorortuntersuchung der Behorde, wo-
mit sich zumindest fiir die Arbeitgeberin die Komplexitdt und der Aufwand des zu bearbeitenden
Sachverhalts reduzieren lasst.

[90] Kommt es letztlich zu einer Aufforderung an die Arbeitgeberin, miissen die Angaben so
konkret wie moglich sein. Das heisst, es ist der Gegenstand der Untersuchung, der Untersu-
chungszeitraum, die einzuhaltende Frist, allenfalls der Geschéftsbereich und je nach Verfahren
eine Strafandrohung sowie allenfalls eine Rechtsmittelbelehrung anzugeben. Nur so ist sicherge-
stellt, dass keine widerrechtliche Personlichkeitsverletzung passiert, weil plotzlich mehr Daten

bearbeitet werden, als notig sind und gefordert werden.

2. An Arbeitgeberinnen bzw. Mitteilungsempfinger

[91] Sobald Anschuldigungen im Raum stehen ist die Arbeitgeberin im Sinne ihrer Fiirsorge-
pflicht dazu angehalten eine interne Untersuchung durchzufiithren (sofern dies nicht ohnehin
freiwillig und im eigenen Interesse geschieht), um abzuklédren, ob sich die Anschuldigungen be-
statigen oder aber als falsch erweisen und die Arbeitgeberin den Arbeitnehmer davor zu schiitzen
hat. Dabei gilt zu beachten, dass die Rechtfertigungsgriinde zwar einen Eingriff in die Person-
lichkeitsrechte des Arbeitnehmers erlauben, dieser jedoch auf ein Minimum der erforderlichen
Sachverhaltsaufklarung begrenzt ist und auch im Rahmen der Datenbearbeitung zwingend ver-
haltnismassig zu erfolgen hat.

[92] Zudem ist stets die formelle und materielle Rechtméssigkeit der Anfrage von Seiten der Be-
horden zu iiberpriifen. Ist diese gegeben, muss die Untersuchung klar auf den Untersuchungsge-
genstand beschrankt werden und es diirfen dariiber hinaus keine weitergehenden Abklarungen
vorgenommen werden. Unternehmensintern muss die Kommunikation der angeordneten Unter-
suchung und auch der Untersuchungsergebnisse auf ein Minimum beschrankt werden. Die Er-
gebnisse mussen final geschiitzt, das heisst versiegelt oder verschlisselt, weitergegeben werden.

Ist die Untersuchung abgeschlossen, sind samtliche Daten zu vernichten.

RoranD MULLER, Prof. Dr. iur., Rechtsanwalt und Notar, Titularprofessor fiir Privat- und Wirt-
schaftsrecht sowie Luftrecht an den Universitdten St. Gallen (HSG) und Bern.

ALEXANDER SCHUCHTER, Dr. oec. HSG, CFE, Forensischer Prufer und Geschiftsfihrer der
Schuchter Management GmbH, Dozent an der Universitit St. Gallen (HSG), St. Gallen.
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